Протокол испытаний ПКФ версии 2.000.077
15-16 декабря 2008 года, г. Оленегорск, школа №21

Испытания проводит Сехан Алексей Петрович, межшкольный системный администратор.

Испытания проводятся в виртуальной машине VMware Server 1.0.7, бесплатная версия.

Гостевая ОС:
Windows XP Professional.
Несущая ОС:
Windows XP Professional.
	Время
	Предпринятые действия, наблюдаемые явления
	Отметки

	18:00 – 19:00
	Подготовка виртуальной машины: Windows XP Professional, корпоративная редакция, лицензия школы, в домен не введена, единственный пользователь – локальный Администратор.
	

	
	Имя компьютера WS-FCS, IP-адрес получен от DHCP, регистрация нового IP в Dynamic DNS прошла успешно, старый при этом не вычеркнут.
	(1)

	19:00
	Подключение к прокси-серверу UserGate под текущим именем (Администратор).
	

	19:00 – 19:40
	Загрузка из интернета и установка актуальной версии ПКФ. На сайте версия обозначена как 2.000.077.
	

	19:40
	Перезагрузка.
	

	19:45 – 19:52
	Начало ведения данного протокола.
	

	19:50
	Сообщение ПКФ: «Ошибка подключения к серверу»
	!

	19:52
	Успешное подключение к школьному файл-серверу SERVER под именем Сехан с обычными полномочиями.
	Ok

	19:55
	Обнаружено, что отображаемый номер версии клиента фильтрации 2.0.1.77
	

	20:08
	Домашней страницей в Internet Explorer назначена http://skf.edu.ru/.
	

	20:09
	Проверено, что подключение без авторизации на прокси-сервере невозможно.
	

	20:10
	Проверено, что значок консоли ПКФ из системной области выгружается по команде «Выход» и загружается ярлыком «Администрирование» из программной группы ПКФ.
	

	20:12
	Перезагрузка.
	

	20:14
	Консоль ПКФ немного не вмещается в 800×576, поэтому виртуальный экран переключен в 800×600, где консоль вмещается в точности (впритирку). Окно консоли имеет неизменяемые размеры.
	

	20:19
	ПКФ требует зарегистрировать экземпляр программы на сервере.
	

	20:20
	Исходящее подключение к удалённому рабочему столу SERVER по протоколу Microsoft RDP – успешно.
	Ok

	20:25
	Входящее подключение к удалённому рабочему столу WS-FCS по протоколу Microsoft RDP – успешно, правда, пришлось указать IP вместо имени — см. (1).
	Ok

	20:30 – 20:48
	Подготовка инсталлятора панели управления FileControl в виде самораспаковывающегося архива fc2admin.exe
	

	20:50
	Установка панели управления FileControl 2.0 из \\SERVER\INSTALLS
	

	20:50 – 20:59
	Исходящее подключение к серверу FileControl 2.0 – успешно. Попутно – резольвенция CNAME filecontrol в полное имя и далее в IP – успешно.
	

	21:02 – 21:07
	Установка агента (драйвера слежения) FileControl 2.0 на испытываемую машину – безуспешно.
	

	21:08 – 21:13
	На ping испытуемая машина не отвечает. Обнаружено, что встроенный брандмауэр Windows блокирует ICMP запросы. Разрешён ICMP echo. Ping проходит.
	Ok

	21:20
	В брандмауэре Widows разрешены порты 4010 и 4011, описанные в документации FileControl. Установка драйвера слежения не проходит.
	

	21:30 – 21:39
	Отключен брандмауэр Widows. Установка драйвера слежения FileControl прошла успешно.
	Ok

	20:39
	Перезагрузка.
	

	21:40 – 21:45
	Проверено: драйвер слежения FileControl 2.0 действует, принимает настройки, управляет доступом.
	Ok

	21:45
	Удаление драйвера слежения FileControl 2.0.
	Ok

	21:46
	Перезагрузка.
	

	21:50 – 21:53
	Файловый доступ по сети к WS-FCS – успешно.
	Ok

	21:55
	Подключение к UserGate под текущим именем (Администратор).
	

	21:56
	Открытие http://skf.edu.ru/  – успешно, доступ открыт.
	Ok

	21:58
	Открытие http://www.porno.ru/ – успешно, доступ закрыт.
	Ok

	21:59
	Открытие http://pokazuha.ru/ – успешно, доступ закрыт.
	Ok

	22:00
	Открытие http://pohabno.ru/ – плохо, доступ открыт.
	Опасность!

	22:03
	Открытие http://vkontakte.ru/ – плохо, доступ закрыт.
	Недостаток

	22:08
	Проверка элементов управления в консоли:

Обновление – успешно.

Изменить (номер лицензии) – успешно.

Язык интерфейса – успешно.
	Ok

	
	Регистрация – Ошибка связи с сервером: Code=0x1000. Предположительно, потому что лицензия уже закреплена за другим компьютером (по MAC).
	(2)

Ошибка

	
	Выключить фильтр – не оказывает никакого воздействия, поскольку фильтрация внешними фильтрами всё равно осуществляется.
	Бесполезность

	
	Состояние «Ошибка подключения к серверу» остаётся на протяжении всего испытания.
	Ошибка

	22:23
	(2) – нет, прикрепление свежескачанной лицензии ничего не изменило
	Ошибка

	22:26
	Создал группы: Взрослые – Администратор, политика – Разрешить доступ. Дети – Гость, политика – Доступ с проверкой.
	

	22:32
	Перезагрузка.
	

	22:34
	vkontakte.ru – по-прежнему недоступен
11x11.ru, sex.ru, pokazuha.ru – их блокирует UserGate
dyava.ru, pohabno.ru – по-прежнему доступны
	Бесполезность

	
	На доступ к некоторым ресурсам возвращается внятный «разноцветный» отказ, на доступ к другим – долго-долго ждём и получаем стандартный отказ Internet Explorer.
	

	23:01
	Создал локальную учётную запись «ученик», внёс её в группу Дети. Изменил политику для группы Дети на Запретить доступ.
	(3)

	23:03
	Вход под именем «ученик».
	

	
	Ученик не имеет полномочий для настройки ПКФ.
	Ok

	23:10
	В настройках UserGate группе «Безымянные» разрешён выход в Интернет. Эта группа включает в себя учётную запись «ученик».
	

	23:16
	Ученик может гулять по Интернету абсолютно так же, как и без ПКФ, несмотря на (3).
	Бесполезность

	
	pokazuha.ru – заблокирована UserGate, а без него – ПКФ
informatics.ru – ПКФ пропускает, несмотря на (3)
	Бесполезность

	23:26
	Перезагрузка.
	

	
	После перезагрузки всё абсолютно так же.
	Бесполезность

	23:45
	Открыл на UserGate NAT исходящие порты 53 и 8080, как рекомендовано в п.15 на http://skf.edu.ru/FAQ.aspx
	

	23:46
	Внезапная перезагрузка виртуальной машины.
	

	23:50
	Состояние «Ошибка подключения к серверу» осталось.
	Ошибка

	23:52
	По команде Регистрация ответ прежний, см. (2)
	Ошибка

	23:59
	Соединение с mail.ru на порт 110 не установлено.
	?

	00:00
	Соединение с mail.ru на порт 25 не установлено.
	?

	00:05
	Создана политика Проверочная, список запрещённых категорий пуст. Эта политика назначена группе Взрослые.
	

	00:06
	Перезагрузка.
	

	00:07
	Состояние «Ошибка подключения к серверу» осталось.
	Ошибка

	
	pokazuha.ru – отсечена UserGate’ом
	

	00:09
	Снята вся блокировка UserGate для группы Кафедра.
	

	
	pokazuha.ru – заблокирована внешним фильтром
	Бесполезность

	00:20
	После внесения vkontakte.ru в Белый список этот сайт всё равно блокируется внешними фильтрами.
	Бесполезность

	Гипотеза: нулевые изменения фильтрации, возможно, могут быть преодолены указанием свободных DNS вместо предоставленных провайдером. Больше фильтрацию не проверяю.

	00:23 – 00:31
	Восстановлены все настройки UserGate.
	

	00:24 – 00:34
	Установка Антивируса Касперского.
Активация пробной лицензии через Интернет – успешно.

Пробная лицензия на 10 компьютеров до 15 января 2009.
	Ok

	00:35
	Обновление Антивируса Касперского через Интернет – успешно, остановлено для экономии времени.
	Ok

	00:36
	Перезагрузка.
	

	
	И всё – как только Касперский, так — прощай скорость!
	

	00:41
	Попытка присоединения к домену.

«При присоединении к домену school21.local произошла следующая ошибка: Сервер RPC недоступен.»
	Неприемлемо

	00:43
	Остановка службы LCFService.
	

	00:44
	Любые Интернет-ресурсы недоступны. Файл-сервер и удалённый рабочий стол — успешно в обе стороны.
	Ok

	00:52
	Попытка присоединения к домену.

«При присоединении к домену school21.local произошла следующая ошибка: Сервер RPC недоступен.»
	Неприемлемо

	00:53 – 00:55
	Удаление ПКФ.

«Ошибка при удалении» и никаких подробностей.
	Ошибка

	00:55
	Перезагрузка.
	

	00:58
	«Добро пожаловать в домен school21.local»
	!

	00:59
	Перезагрузка
	

	01:00
	Вход в систему под именем SCHOOL21\ученик.
	

	01:02
	Проверка доступности Интернета сквозь UserGate: учётная запись «ученик» на UserGate блокирована.
	

	01:03
	Вход в систему под именем SCHOOL21\Ассистент.
	

	01:06 – 01:27
	Назначение на контроллере домена системной политики с надписью при входе «Проверяем ПКФ» и отключением Ctrl-Alt-Del. Проверка на настоящей и виртуальной машинах. Всё работает.
	

	01:28 – 01:36
	Изменение политики «Проверяем ПКФ». Всё работает.
	

	01:36
	Вход под именем SCHOOL21\Ассистент.
	

	01:38 – 01:40
	Удаление Антивируса Касперского для экономии времени.
	

	01:41
	Установка ПКФ.
	

	01:43
	Перезагрузка.
	

	01:44
	Вход под именем SCHOOL21\Ассистент.
	

	01:45
	Консоль ПКФ зависла при открытии, пришлось «убивать» из Диспетчера задач. При повторном открытии – нормально.
	Ошибка

	01:48
	Обнаружена возможность включать доменных пользователей в группы ПКФ.
	Ok

	01:49
	Изменение политики «Проверяем ПКФ». На машине без ПКФ (реальной) всё работает. На машине с ПКФ – нет.
	Неприемлемо

	01:57
	Установка Undelete Desktop Client.
	

	01:59
	Перезагрузка.
	

	
	Политики не применились, но, возможно, нужно больше времени (
	

	02:00
	Вход под именем SCHOOL21\Ассистент.
	

	02:02
	Консоль Undelete Desktop Client открылась нормально. При закрытии программа зависла, как и было описано ранее, ещё осенью 2007 года.
	Неприемлемо

	02:04
	Отчёт об ошибке в Microsoft не отправлен, сохранён в очереди отправки (подключение к UserGate выполнено).
	Неприемлемо

	02:06
	Перезагрузка.
	

	
	Политики так и не применились.
	Неприемлемо

	02:08
	Вход под именем SCHOOL21\Ассистент.
	

	02:10
	Удаление ПКФ.
	

	02:12
	Перезагрузка.
	

	02:12
	Перезагрузка.
	

	02:13
	Политики применились сразу после удаления ПКФ.
	!

	02:14
	Вход под именем SCHOOL21\Ассистент.
	

	02:15
	Консоль Undelete Desktop Client открывается и закрывается абсолютно нормально после удаления ПКФ.
	!


Не проверялись:
· обновления системных компонентов и программ (кроме Касперского);

· взаимодействие с антивирусом DrWeb;
· не-http-ресурсы в Интернете;

· не-http-протоколы в Интернете (кроме единичной проверки портов SMTP/POP3);
· перемещаемые профили;

· служба точного времени;

· альтернативные службы удалённого управления (VNC, RAdmin);

· взаимодействие с MySQL, MSSQL и Exchange Server.
Заключение:

Применение исследуемой программы является

1) бессмысленным – во всех организациях, подключенных к «школьному» интернету, поскольку функциональность программы в точности равна функциональности внешних фильтров, как показано в пунктах с пометкой «Бесполезность»;

2) неприемлемым – в школах №№ 4, 7, 15, 21, где используется доменная структура безопасности в локальной сети;
3) неприемлемым – в школе № 21, где используется Undelete Desktop Client.
Примите во внимание трудоёмкую установку, на каждый компьютер в отдельности, исключая возможность включения ПКФ в клонируемый образ, поскольку клонированный компьютер первоначально находится вне домена, а затем должен быть в него введён, что невозможно при установленном ПКФ.
Вывод:

Настойчиво рекомендую НЕ применять программу ПКФ в сетях с доменной структурой. В остальных случаях применение ПКФ является безопасным, но бессмысленным.
Обращаю также внимание руководителей, что любые распоряжения, устанавливающие обязательность применения какой-либо определённой программы, противоречат п.8 ст.3 Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации». Собственник компьютеров (ваша организация) вправе устанавливать у себя определённые локальные стандарты, в том числе и перечень обязательных к эксплуатации программ, но никакие органы извне вашей организации не имеют на это права (если быть точным, то таковые требования могут быть установлены только федеральным законом).
16 декабря 2008 года
г. Оленегорск
Сехан Алексей Петрович,
межшкольный системный администратор,
+79215139425, sehan@mail.ru
